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Recht am eigenen Bild (Fotomontagen)
Hacking
groben Unsinn (Bombenbauanleitung...)
Politischer Extremismus rechts/ links
Cyberbullying
Erziehung ist Vorbild und Liebe,
es geht nicht um Kriminalisierung!



bzw. auf Plattformen hochladen
(strafbar wg. Korperverletzng)

« Cyberbullying: andere Leute durch Geruchte,
miese Emails, gefakte Bilder, falsche
Forenbeitrage so in Verruf bringen, dass sie
vollig () verzweifeln (strafbar i.S. Mobbing)
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es gibt keine Oberaufsicht

es gibt keinen Programmdirektor

es gilt das Recht des Landes
Strafrecht und Zivilrecht

Polizei ist zustandig fur Strafverfolgung



* ermoglicht Zugang zum Internet
* vergibt IP- Adresse

» speichert, wann welcher Teilnehmer mit
welcher IP- Adresse im Internet war

* Problem: Speicherfrist
» Schlussel fur Strafverfolgung



Kabel, Unterseekabel, Satellit

* muss funktionieren, keine Bedeutung fur
Inhalte aller Art



haften zivil- und strafrechtlich!

» Betreiber der Web- Site mit eigenen
Inhalten

» Schreiber des Beitrages in Foren



stellt Dienste/Plattform fur Andere berei
* Bilderdienste

* Diskussionsforen

* YouTube, Flickr, eBay

 muss strafbare Inhalte loschen, wenn
technisch moglich und zumutbar
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Verbreitung (Zusendung ohne Zustimmung)

zusatzlich Gewalt, sexueller Missbrauch von
Kindern, Sex mit Tieren, ...

Strafbarkeit nach § 184 Abs. 3 StGB

gesondert: Kinderpornographie: strafbar gem.
§184Abs.5 StGB (bereits Besitz strafbar !)
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(1) Verbreiten von Propagandamitteln/Kennzeichen

verfassungswidriger Organisationen gem. §886, 86a StGB
Organisation muss verfassungsfeindliche Ziele verfolgen

Begriff "Schrift" gem. §11 StGB (analog oben) - auch Online-
Angebote, strafbar ist die Verbreitung (s.o.)

(2) Volksverhetzung gem. §130 StGB

Storung des offentlichen Friedens , Billigung der durch NS-
Herrschaft begangenen Taten

Schriftbegriff analog gem. §11 Abs.3 StGB
(3) Billigung von Straftaten
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(1) Androhung von Straftaten gem. §126 StGB
(2) Anleitung zu Straftaten gem. §130a StGB
(3) Gewaltdarstellungen gem. §131 StGB

(4) Bilden krimineller Vereinigungen
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Schadenersatz zivilrechtlich in betrachtlicher
Hohe!
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aftaten die gemeinhin & acking
bezeichnet werden

« StGB §§ 20243, b, ¢, 263a, 303a u.a.

* Phishing
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moglich auf einer Homepage

Versand von Spam-Mails mit entsprechenden
Inhalten

Veroffentlichung von entsprechenden News-
Artikeln

Problem bei der Verfolgung: Beweisfrage
(wenn unklar, wer Verfasser ist)
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anonyme Pyramidenspiele, Aufrufe per E-Mail,
Veranstalter kassiert die Einnahmen

Unlauterer Wettbewerb §4 UWG - private Firmen
stellen ihre Produkte auf Homepages vor und
Angaben entsprechen oft nicht der Wahrheit

Betrug gem. §263 StGB - kann bei Versandhandel
uber Internet auftreten

Aktien pushen / Insiderhandel
Geldwasche im Internet
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chatten, mit wem eigentlich”
Urheberrechtsverletzungen

Bilder, Filme, Forenbeitrage verfassen
Gewalt, Pornografie, Bombenbauanleitungen

fur Schule

Informationsbeschaffung
Hausarbeiten als Plagiat
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» Wir durfen daraus nicht schlief3en, dass
sie auch mit allen moglichen Inhalten
problemlos klar kommen!

* Fragen Sie ihr Kind, welche Seiten es
besucht, bieten Sie an, gemeinsam zu
surfen und seien Sie verstandnisvoll!
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 Wer, wenn nicht die Eltern sollten das
sein?

 Auch Erwachsene stofden bisweilen auf
Inhalte, die sie nicht mehr loslassen, wie
sollten Kinder damit zurecht kommen?
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Plagiate aufdecken
Opfer von Verleumdung in Foren
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Streitkultur in der Schule

Konflikte in der Schule austragen, hier
eine Plattform schaffen

,Rote Linie” klar machen, die nicht
uberschritten werden darf

Anzeige bei Polizel
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Deeskalation, aber wie?
Gesprach in der Schule
Vertrauenslehrer

gegen Ubergriffe Stellung nehmen
Rupelhaftigkeit darf nicht siegen!
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* Freizeitangebote

* Projekt ,Gewaltpravention Schule und
Internet” starten mit Partnern und
wissenschaftlicher Begleitung

* Schulordnung?
« Schulklima gestalten
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ausgeschaltet
hast!
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